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Learnings aus dem Blackout in der Ukraine

30. August 2022, Swissgrid Netzforum, Verkehrshaus Luzern

cyrill.brunschwiler@compass-security.com

Digitalisierung und Cyber Security
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Wie sicher ist unsere Stromversorgung?
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Unterwerk (UW Mettlen)

https://www.solutec.ch/de/aktuelles/referenzen/hs-netze/380-220kV-Schaltanlage-UW-METTLEN.php
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Wie sicher ist unsere

Stromversorgung ? 

https://www.youtube.com/watch?v=UF5EDV6T7es
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Unterwerk Schutzgeräte, Protokollwandler, Automatisierung (IEDs)

https://new.abb.com/substation-automation/products/the-power-of-one

https://www.directindustry.com/prod/siemens-energy-automation/product-30064-589133.html

https://www.se.com/in/en/work/products/product-launch/easergy/easergy-p3.jsp
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Namensgebung mittels Objektmodel (IEC 61850 MMS)

ABB, Kirrmann, https://web.fe.up.pt/~asousa/sind/acetat/AI_EPFL/AI_421_IEC61850.pdf



compass-security.com 8

Angriffsszenarien gegen Unterwerke
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Nicht jeder Vorfall ist so super-genial, wie die Medien glauben 

gemacht werden.

In der Regel fallen die Unternehmen auf einfache Dinge herein

▪ Malspam

▪ Schlechte Passwörter

▪ Fehlende 2FA

▪ Anfälligkeit von Geräten oder Software (fehlende Patches)

Typische Einbruchsmuster
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Typische Einbruchsmuster
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MITRE ATT&CK Framework

Was bedeutet das im Detail?
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MITRE ATT&CK Framework
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Groups

MITRE ATT&CK Framework
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Schritt 1

▪ Phishing E-Mails mit Word Macro, Black Energy Trojaner nachgeladen

▪ VPN Zugänge und Passwörter gestohlen

▪ Netzwerkanalyse und Lateral Movement

Schritt 2

▪ Bösartige Firmware entwickelt

▪ SCADA Umgebung übernommen via Benutzeroberfläche

▪ Trennschalter geöffnet

▪ UPS Abschaltung orchestriert, Firmware auf Converter geladen, Logs und Disks gelöscht

▪ Telefonie Denial of Service

Ukraine Hack

https://ics.sans.org/media/E-ISAC_SANS_Ukraine_DUC_5.pdf
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Demo Setup
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Demo Setup
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Demo Setup
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Demo Setup
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Demo Setup
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Was, wenn doch?
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Sting Operation

Auch "smash and grab" 

genannt. Ein direkter Angriff, 

um an eine bestimmte 

Information zu gelangen bzw. 

eine Aktion auszuführen.

Persistente Infiltration

Eine lang andauernde 

Kampagne, bei der sich Ihr 

Gegner über einen langen 

Zeitraum hinweg unbefugten 

Zugang zu Ihrer Infrastruktur 

verschafft und diesen 

aufrechterhält.

Intrusion Patterns

Verhaltensweisen von Angreifern

[Quelle]: https://www.slideshare.net/FrodeHommedal/taking-the-attacker-eviction-red-pill

https://www.youtube.com/watch?time_continue=3&v=WAvO0Y0nOws

https://www.slideshare.net/FrodeHommedal/taking-the-attacker-eviction-red-pill
https://www.youtube.com/watch?time_continue=3&v=WAvO0Y0nOws
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Fix the Grid !



compass-security.com 24

2.6.1 Grundsätze der physischen Sicherheit 

(11) … Laptops, tragbare Parametrier- oder Fernwirk-PCs 

und Handhelds sollten streng gesichert und nicht ausserhalb 

des ICS-Netzwerks eingesetzt werden.

Grundschutz für «Operational  Technology» in der Stromversorgung 

https://www.strom.ch/de/media/8302

müssen
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2.8.3 Fernzugriffe und Authentifizierung 

(3) …  Die Zugriffe auf die Jump Stationen können mittels 

Zweifaktor-Authentisierung erfolgen und jederzeit überwacht 

und kontrolliert werden. …

Grundschutz für «Operational  Technology» in der Stromversorgung 

muss

https://www.strom.ch/de/media/8302
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. talk:~$ Vielen Dank für Ihre Aufmerksamkeit...


